ZARZADZENIE Nr 466/2011
PREZYDENTA MIASTA BYDGOSZCZY

z dnia 7 CZeTWea 201 1r.

w sprawie powolania Zespotu ds. zarzadzania ryzykiem oraz wprowadzenia polityki
i procedury zarzadzania ryzykiem w Urzedzie Miasta Bydgoszczy

Na podstawie art. 33 wust. 3 ustawy z dnfa 8 marca 1990 r. © samorzadzie gminnym
(Dz. U. z 2001r. Nr 142, poz. 1591 z 2002r. Nr 23, poz. 220, Nr 62, poz. 558, Nr 113, poz. 984, Nr 153,
poz. 1271 i Nr 214, poz 1806 z 2003r. Nr 80, poz. 717 i Nr 162, poz. 1568
oraz z 2004r. Nr 102, poz. 1055, Nr 116, poz. 1203 i Nr 167, poz. 1759 oraz z 2005r. Nr 172, poz. 1441
i Nr 175, poz. 1457 oraz z 2006r. Nr 17, poz. 128 Nr 181 poz. 1337, oraz z 2007 r. Nr 48, poz. 327, Nr
138 poz. 974 i Nr 173 poz. 1218 oraz z 2008 r. Nr 180 poz. 1111 i Nr 223 poz. 1458, araz z 2009r. Nr
52, poz. 420 i Nr 157, poz. 1241 oraz z 2010r. Nr 28, poz. 142 i 146, Nr 40, poz. 230, Nr 106, poz. 675,
oraz z 2011r. Nr 21, poz. 113), w zwigzku z art. 69 ust. 1 pkt. 2 ustawy zdnia 27 sierpnia
2009 r. o finansach publicznych {Dz. U. z 2009r. Nr 157, poz. 1240, z 2010r, Nr 28, poz. 146, Nr 96,
poz. 620, Nr 123, poz. 835, Nr 152, poz. 1020, Nr 238, poz. 1578 i Nr 257, poz. 1726) oraz § 59 pkt. 1b
Regulaminu Organizacyjnego Urzedu Miasta Bydgoszczy stanowiacego zafacznik do Zarzadzenia
Nr 59/2011 Prezydenta Miasta Bydgoszczy z dnia 24 stycznia 2011 r. w sprawie nadania Regulaminu
Organizacyjnego Urzedu Miasta Bydgoszczy zmienionege Zarzadzenia Prezydenta Miasta Bydgoszezy
Nr 71/2011 z dnia 28 stycznia 2011r. oraz 329/2011 z dnia 18 kwietnia 2011r.

zarzadzam co nastepuje:

§ 1. Powotuje Zespét ds. zarzadzania ryzykiem w Urzedzie Miasta Bydgoszczy w skfadzie:

1. Przewodniczacy: Piotr Tomaszewski - Skarbnik Miasta
2. Zastepca Przewodniczgcego — Wojciech Jazdon — Dyrektor WOA
3. Samodzielne stanowisko ds. Zintegrowanego Systemu Zarzadzania i Kontroli Zarzadczej -
Bartosz Btaszezyk - WOA
4, Cztonkowie Zespotu:
—  Mirostawa Meyze — WOA
—  Tomasz Mikotajczak — WOA
—  Krzysztof Piotrowski — WI
— Hanna Cienin — WBF
—  Katarzyna Tandecka - WPL
—  Radostaw Chmara - WKW
—  Michat Krél — WRS
—  Woijciech Janik — WAB
—  Bernadetta Koc - WMG
—~  Aleksandra Szychowska ~ WGK
—  Alicja Zabtocka — WUK
—  Anna Btaszczyk - WE
—  Mieczystaw Wojtas - WZK
- lJerzy Zielinski —-WSs0
—  Elzbieta Kapelinska — WZP



Jarostaw Kwiatkowski — BRM
-  Ewa Lewandowska — USC

—  Leszek Zarzycki—

—  Hanna Pasinska — ZP

—  tukasz Biskup — ZEK

—  Piotr Kocikowski — ZOlI

—  Agnieszka Baranowska — WiM
~  Monika Tabisz — WPST

- Katarzyna Hermann-Grzegorzewska — ZOM
—  Zofia Gtéwczewska — ZWM

—  Justyna Malec-tada -~ WZS

5. W posiedzeniach zespotu bierze rowniez udziat w charakterze gtosu doradczego:
-  Koordynator Zespotu Audytu Wewnetrznego — Adrianna Sudomirska
—  Dyrektor Zespotu Kontroli — Stawomir Bodak.
—  Audytor Wewnetrzny — Bolestaw Grygorewicz

§ 2. Wprowadza sie polityke i procedure zarzadzania ryzykiem w Urzedzie Miasta Bydgoszczy
stanowigca zatgcznik nr 1 do niniejszego zarzgdzenia.

§ 3. Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik nr 1
do Zarzadzenia Nr 466/201 1

Prezydenta Miasta Bydgoszczy

z dnia 7.@6;2@1 1 1.

Polityka i procedura zarzgdzania ryzykiem w Urzedzie Miasta Bydgoszczy

Stownik pojeé.

Ryzyko jest to mozliwos< zaistnienia zdarzenia, ktore bedzie miato wptyw na realizacje zatozonych
celéw. Ryzyko jest mierzone wplywem (skutkiem) | prawdopodobieristwem wystgpienia.

Rejestr ryzyka jest to dokument, ktéry zawiera wszystkie informacje o zagrozeniach, ich analizie,
przeciwdziataniach i statusie. Moze by¢ prowadzony w formie papierowej, arkuszu kalkulacyjnego,
bazy danych lub w specjalistycznym programie do zarzadzania ryzykiem. Rejestr ten powinien
zawieral wszystkie rodzaje zidentyfikowanego ryzyka. Rejestr ryzyka stanowigcy podstawe planu
zarzadzania ryzykiem w Urzedzie musi byé ,zywym dokumentem”, zmieniajgcym sie tak, by
odzwierciedli¢ dynamiczny charakter ryzyka oraz sposob zarzadzania ryzykiem przez Urzad.

Zarzadzanie ryzykiem jest statym, powtarzainym procesem identyfikacji, analizy, reagowania
i monitorowania ryzyka w Urzedzie Miasta Bydgoszczy. Ma na celu zwigekszenie prawdopodobierstwa
osiggniecia celdw i realizacji zadan organizacji.

Proces to okredlony zestaw dziatarh w jednostce, zaprojektowany w celu osiagniecia wyznaczonego
cefu.

Cel ~ pozadany stan rzeczy, do ktorego dazy jednostka, okre$lony w co najmniej rocznej
perspektywie.

Ryzyko pierwotne, czyli takie ktére w sposdb nieodtaczny zwigzane jest z dang dziatalnoscia
i ktdre nie uwzglednia istnienia ani sity mechanizmow kontroli.

Ryzyko (zawodnosci) kontroli polega na tym, Ze istniejace mechanizmy kontroli nie zadziataja
w zamierzony sposob,

Ryzyko rezydualne (pozostale) to ryzyko, ktére pozostaje po zastosowaniu dziatari zmierzajgcych
do zmniejszenia ryzyka, w tym w szczegdlnosci zastosowaniu mechanizméw kontrolnych.

Kontrola zarzadcza - ogdt dziatan podejmowanych dla zapewnienia realizacji celéw i dziatan
w sposob zgodny z prawem, efektywny, oszczedny i terminowy. Na system kontroli sktadajg sie m.in.:

- wewngtrzne i zewnetrzne regulacje, instrukcje, zarzgdzenia i procedury;

- zakresy wykonywanych czynnosci, uprawnien i obowigzkéw;

-~ ogranjczenie dostepu do pomieszezen;

- kontrola przez osoby nie odpowiedzialne bezposérednio za dang czynnosé;

- struktura organizacyjna;

-  kontrole IT.

Akceptowany poziom ryzyka — taka wielkos¢ ryzyka rezydualnego, ktéra nie wymaga niezwiocznej
reakcji w postaci realizacji dodatkowych dziatan (np. wdroZenia dodatkowych mechanizméw kontroli
badz usprawnienia obecnych).

Wiasciciel ryzyka — osoba, odpowiedzialna za zarzadzanie danym ryzykiem, a w tym za utrzymywanie
go na akceptowalnym poziomie i rozliczana ze skutecznosci zarzadzania tym ryzykiem. Wiasciciel ma
uprawnienia i kompetencje do podjecia dziatan zaradczych w stosunku do ryzyka, ktérym zarzgdza. W
przypadku procesu koordynowanego przez jedng komdrke organizacyjna, ktdre] praca polega na
agregowaniu informacji uzyskanych w innych komérkach, wtascicielem ryzyka jest kierownik takiej
komarki organizacyjnej lub osoba upowazniona przez kierownika.

Wiasciciel procesu — osoba odpowiedzialna za prawidtowy przebieg procesu.



- -

Wiasciciel {mechanizmow) kontrali — osoba odpowiedzialna za adekwatnosé | efektywnosé
(mechanizméw) kontroli.

1. Zasady zarzgdzania ryzykiem

Polityka i procedura zarzadzania ryzykiem (PZR} okreila ramy postepowania zwigzanego z
zarzadzaniem ryzykiem w Urzedzie Miasta Bydgoszczy. Stanowi ona wypetnienie obowigzkow
wskazanych w art. 68 — 70 ustawy o finansach publicznych (Dz. U. Nr 157, poz. 1240, z pdin. zm.).
Przepisy te okreslaja zarzadzanie ryzykiem jako jeden z elementdw kontroli zarzgdczej wymaganych
w jednostkach sektora finansow publicznych.

PZR jest zgodna ze ,Standardami kontroli zarzadczej dla sektora finansdw publicznych”, okrestonymi
przez Ministra Finansow (Komunikat Nr 23, Ministra Finansow z dnia 16 grudnia 2009r. w sprawie
standardéw kontroli zarzadczej dla sektora finansow publicznych).

Niezaleinie od PZR, wiele obowigzujacych w Urzedzie Miasta Bydgoszczy procedur reguluje
szczegdtowe kwestie zwigzane z zarzagdzaniem ryzykiem. Sy to przede wszystkim: Regulamin
Organizacyjny Urzedu Miasta Bydgoszczy, Regulamin Pracy w Urzedzie Miasta Bydgoszczy,
Regulaminy wewnetrzne komorek organizacyjnych, Zasady kontroli zarzadcze] w Urzedzie Miasta
Bydgoszczy.

Celem PZR jest wspomaganie kadry zarzadzajacej Urzedu w wypetnianiu podstawowego celu Urzedu
tj. swiadczenia obywatelom ustug na oczekiwanym przez nich poziomie oraz stosownie do mozliwosci
Urzedu.

System zarzadzania ryzykiem obejmuje w szczegdinosci:

- zakresy odpowiedzialnosci w procesie zarzadzania ryzykiem,

- rozwigzania w zakresie struktury organizacyjnej wspierajgce system zarzadzania ryzykiem,
- okreslenie istotnych celéw dziatalnoici Urzedu Miasta Bydgoszezy,

- identyfikacje istotnych procesow w Urzedzie,

- identyfikacje celow w tych procesach,

- identyfikacje ryzyk majgcych wptyw na realizacje tych celdw,

- okreslenie miar ryzyka w dziatalnosci Urzedu,

- ustalenie akceptowanego poziomu kazdego z ryzyk,

- ocene ryzyka w ujeciu pierwotnym,

- identyfikacje i ocene mechanizmow kontroli,

- ocene ryzyka w ujeciu rezydualnym,

~ zasady reakcji na wystapienie ryzyka,

- monitorowanie ryzyk,

- zasady sprawozdawczosci na temat zakresu ryzyka i systemu kontroli zarzadczej,
- narzedzia wspierajace system zarzgdzania ryzykiem.

2. Odpowiedzialnosé osobowa
Kierownictwo

Sciste kierownictwo Urzedu Miasta Bydgoszczy (Prezydent Miasta, Zastepcy Prezydenta Miasta,
Sekretarz Miasta, Skarbnik Miasta} odpowiadajg za zarzadzanie ryzykiem na poziomie strategicznym
poprzez:

- ksztattowanie i wdrazanie polityki i procedury zarzadzania ryzykiem,
- identyfikacje ryzyka i acene ryzyka na poziomie strategicznym,
- zdefiniowanie procesdw i ich celéw,



- zatwierdzanie poziomu akceptowalnego ryzyka,
- wyznaczanie wiadcicieli procesdw oraz ryzyk, w fazie strategicznego zarzadzania ryzykiem.

Dyrektorzy/Koordynatorzy komérek organizacyjnych

Dyrektor/Koordynator komorki organizacyjnej Urzedu oraz osoby kierujace wyodrebnionymi
stanowiskami, w ramach powierzonych im zadan, sg operacyjnie odpowiedzialni za zarzadzanie
ryzykiem wystepujacym w dziataniach swoich komérkach organizacyjnych. Osoba zarzadzajgca
komorka organizacyjng jest wlascicielem ryzyk, ktdére wystepujg w dziataniach kierowanej przez nhiego
komorki organizacyjnej. Zarzgdzanie ryzykiem obejmuje w szezegdlnosci:

identyfikacje ryzyka,

- okredlenie akceptowanego poziomu ryzyka,

- ocene ryzyka, :

- podejmowanie reakcji na ryzyko, w szczegdlnosci wykonywanie dziatar kontrolnych,
- raportowanie na temat ryzyka oraz jego monitorowanie.

Dyrektor/Koordynator moze delegowaé wykonywanie czeéci lub wszystkie z powyiszych dziatan na
swoich padwtadnych, nie moga jednak delegowad na nich odpowiedzialnosci za te dziatania.

Pozostali pracownicy

Pracownicy Urzedu powinni znac i przestrzegac polityke i procedure zarzadzania ryzykiem, natomiast
w zakresie swoich kompetencji sg zobowigzani do:

- informowania przefoZzonych o wszelkich zdarzeniach, ktére moga doprowadzi¢ do ujemnych
skutkéw w dziatalnosci Urzedu Miasta Bydgoszczy,

- monitorowania poziomu ryzyk zdefiniowanych w Rejestrze Ryzyka Urzedu Miasta Bydgoszczy
w zakresie, w jakim wystepujg one w zadaniach realizowanych przez pracownika,

- podejmowania reakeji w sytuacji wystapienia ryzyka,

- informowania przefozonych o wszelkich zdarzeniach, ktére moga doprowadzié do ujemnych
skutkdéw w dziatalnosci Urzedu, w tym o potencjalnych nowych ryzykach lub istotnych
zmianach poziomu ryzyk zdefiniowanych w Rejestrze Ryzyka,

- informowania przetozonych o zdarzeniach, ktére mogg negatywnie wptynaé na realizacje
celow Urzedu oraz naruszy¢ jego reputacje.

3. Odpowiedzialnosé organizacyjna
Zespot ds. zarzgdzania ryzykiem (ZZR)

W skiad Zespotu ds. zarzadzania ryzykiem w Urzedzie Miasta Bydgoszczy wchodza:

- Skarbnik Miasta jako Przewodniczgey Zespotu,

- Dyrektor Wydziatu Organizacyjno-Administracyjnego jako Zastepca Przewodniczgcego,

- Samodzielne stanowisko ds. Zintegrowanego Systemu Zarzgdzania i Kontroli Zarzgdczej,

- Przedstawiciele wydziatéw | wewnetrznych komérek organizacyjnych na prawach wydziatu
oraz jedno i wieloosobowych stanowisk pracy Urzedu Miasta Bydgoszczy.

W posiedzeniach zespotu bierze rowniez udziat w charakterze gtosu doradczego Koordynator Zespotu
Audytu Wewnetrznego i Dyrektor Zespotu Kontroli Urzedu Miasta Bydgoszezy, Audytor Wewnetrzny.,

Zadania ZZR s3g nastepujace:

— ustanawianie podstawowych zatozen procesu zarzadzania ryzykiem,
- nadzorowanie procesu zarzadzania ryzykiem w Urzedzie:



* przyjmowanie Rejestru Ryzyk,

e monitorowanie realizacji dziatarn usprawniajgcych system zarzadzania ryzykiem
okredlonych w Rejestrze Ryzyka,

e sktadanie rekomendacji dot. stanu kontroli zarzadczej w Urzedzie zwigzanych z
funkcjonujgcym systemem zarzadzania ryzykiem, systemem kontroli zarzadcze] oraz
wnioskowanych zalecen na podstawie wynikow kontroli zewnetrznych i
wewnetrznych, audytdw wewnetrznych,

- przedstawienie Prezydentowi Miasta Bydgoszczy rejestru ryzyka.

Zespot ds. zarzadzania ryzykiem spotyka sig przynajmniej raz na kwartat, a raz w roku po zakonczeniu
procesu oceny ryzyka przeprowadza analize zaktualizowanych ryzyk. Niezaleinie od spotkan
cyklicznych, kazdy z cztonkdw ZZR moie zainicjowad spotkanie. Konsultowanie i podejmowanie
decyzji moie nastepowacd obiegiem lub za pomoca poczty elektronicznej.

Komérki organizacyjne Urzedu Miasta Bydgoszczy

- kazda z komdrek organizacyjnych w zakresie swojej odpowiedzialnosci, w oparciu o
Regulamin Organizacyjny utrzymuje czastkowy Rejestr Ryzyka (w odniesieniu do
procesu/zadania) oraz przedstawia go do korica stycznia kazdego roku,

- niezaleinie od powyiszego kaidy projekt powinien byé poddawany analizie ryzyka na etapie
planowania.

Samodzielne stanowisko ds. Zintegrowanego Systemu Zarzadzania i Kontroli Zarzgdczej
(SZR)

odpowiada za:

- opracowywanie i utrzymywanie Polityki i Procedury Zarzgdzania Ryzykiem,

- utrzymywanie i aktualizowanie listy procesdw w Urzedzie Miasta Bydgoszczy,

- przedstawianie ZZR Rejestru Ryzyk wraz z akredlonymi dziataniami w celu poprawy systemu
zarzadzania ryzykiem,

- wspieranie poszczegdlnych komadrek arganizacyjnych w opracowywaniu wskainikow ryzyk,

- wspomaganie komorek organizacyjnych w wypetnianiu czgstkowych Rejestréw Ryzyk,

- prowadzenie biezacego monitoringu realizacji dziatann w celu poprawy systemu zarzadzania
ryzykiem i koordynowanie dziatan osdb cdpowiedzialnych za realizacje tych dziatan,

- zapewnienie komunikacji pomiedzy ZZR, komdrkami organizacyjnymi oraz Zespotem Audytu
Wewnegtrznego.

Zespo! Audytu Wewnetrznego

Audytorzy Wewnetrzni prowadzg ocene systemu zarzadzania ryzykiem w Urzedzie Miasta
Bydgoszczy. Analizy 1 oceny ryzyka przeprowadzane sa przez Audytorow Wewnetrznych, stuig
potrzebom audytu i nie moga byd traktowane jako czeé¢ procesu zarzgdzania ryzykiem w Urzedzie.

4. Proces Zarzadzania Ryzykiem
Proces zarzadzania ryzykiem funkcjonuje w otoczeniu okreslonym przez wytyczone procesowi cele,
zakresy odpowiedzialnosci pracownikéw i jednostek, strukturg organizacyjng i planowanie.

Proces zarzgdzania ryzykiem w Urzedzie obejmuje:

- identyfikacje istotnych procesow,
- identyfikacje celow w tych procesach,
- identyfikacje ryzyk wptywajgcych na realizacje tych celow,



- okreslenie miar ryzyka w dziatalnosci Urzedu,

- ustalenie akceptowanego poziomu kazdego z ryzyk,

- ocene ryzyka w ujeciu pierwotnym,

- identyfikacje i ocene systemu kontroli zarzadcze],

- ocene ryzyka w ujeciu rezydualnym,

- identyfikacje oraz realizacje zadan zmierzajgcych do minimalizacji ryzyka rezydualnego,
- sprawozdawczos¢ na temat ryzyka i systemu kontroli zarzadczej,

- monitorowanie procesu zarzadzania ryzykiem.

Proces zarzadzania ryzykiem realizowany jest na biezaco w sposdb ciagly przez wszystkich
pracownikéw Urzedu Miasta Bydgoszczy zgodnie z zakresami odpowiedzialnosci okresloenymi w czesci
3 niniejszej procedury.

Identyfikacja procesdw, celow procesow i ryzyk

Na tym etapie wskazywane sg wszystkie istotne procesy w dziatalnosci Urzedu oraz cele stawiane
tym procesom. W odniesieniu do celdw identyfikowane sg zagrozenia, ktére utrudniajg ich
osiggniecie, czyli ryzyka.

Dla potrzeb rozpoczecia ustrukturyzowanego procesu zarzadzania ryzykiem naleiy sporzgdzic liste
procesow, celdéw i ryzyk. W trakcie trwania procesu zarzadzania ryzykiem tlista ta bedzie
aktualizowana.

Podczas identyfikacji ryzyka stosowana jest kategoryzacja. Ustala sie nastepujace kategorie ryzyka:

ryzyko finansowe,

ryzyko dotyczace zasobow ludzkich,

1

ryzyko dziatalnosci,

l

ryzyko zewnetrzne.

Przyktady ryzyka wystepujacego w ramach poszczegdlnych kategorii przedstawia tabela stanowiaca
zatacznik nr 1 do Polityki | procedury zarzgdzania ryzykiem w Urzedzie Miasta Bydgoszczy,

Utrzymanie listy procesow, celdéw i ryzyk obejmuje nastgpujgce dziatania:

~ 5ZR w trakcie oceny ryzyka analizuje kempletnosé proceséw i jedli uzna liste za niekompletng
zgtasza potrzebe dodania nowego procesu. Zgtaszenie trafia do akceptacji Prezydenta Miasta,
ktéry podejmuje decyzie o modyfikacji rejestru ryzyka, a w szczegdlnosci przypisania do
nowego procesu wtasciciela.

- SZR w trakcie oceny ryzyka analizuje kompletno$¢ zagrozen, ktére moga stanowic ryzyka w
procesach i jedli uzna te liste za niekompletng zgtasza potrzebe dodania nowego ryzyka.
Informacja © braku kompletnosci trafia do wtasciciela procesu, w ramach ktdrego
identyfikowany jest ten brak i w trybie uzgodnienia nastepuje modyfikacja Rejestru Ryzyka.

- Wiasciciel procesu w trakcie oceny ryzyka, poprzez opracowanie czgstkowego Rejestru
Ryzyka, poswiadcza kompletnodé proceséw, celéw oraz ryzyk w swoich procesach albo
zgtasza potrzebe dodania nowego procesu, celu lub ryzyka. Zgtoszenie trafia do SZR i w trybie
uzgodnienia z wtascicielem procesu nastepuje modyfikacja Rejestru Ryzyka.



-~ Wiasciciel procesu moze w trakcie roku zgtosié potrzebe dodania nowego ryzyka. Zgtoszenie
trafia do SZR i w trybie uzgodnienia z wiascicielem procesu nastepuje modyfikacja Rejestru
Ryzyka.

- 5ZR moze w trakcie roku zgtosi¢ brak kompletnosci ryzyk. Informacja o braku kompletnosci
trafia do wiasciciela procesu, w ramach, ktérego identyfikowany jest ten brak i w trybie
uzgodnienia nastepuje modyfikacja Rejestru Ryzyka.

W przypadku réznicy stanowisk SZR i wiasciciela procesu decyzje dot. identyfikacji procesdw, celdw
procesdw i ryzyka sg podejmowane przez Prezydenta Miasta.

Okresienie miar ryzyka w dziatalnosci

W zwigzku z faktem rozpatrywania ryzyka w kategoriach potencjalne] sity wptywu wystgpienia ryzyka
na sytuacje Urzedu oraz prawdopodobiefstwa wystapienia ryzyka w okreslonym przedziale
czasowym ustalone zostaly skale miary ryzyka w kategorii wptywu i prawdopodobiefstwa.

Sita mechanizmow kontrolnych odnaosi sie do poziomu do jakiego mechanizmy te redukuja to ryzyko.

W konsekwencji uwzglednienia sity skutecznosci systemu kontroli wewnetrznej w ograniczaniu ryzyka
pierwotnego, jako wypadkowa powstaje miara ryzyka rezydualnego.

Skala ocen ryzyka znajduje sie w zataczniku nr 2 do Polityki i procedury zarzadzania ryzykiem w
Urzedzie Miasta Bydgoszczy.

Akceptowany poziom ryzyka i ocena ryzyka

Celem okreslenia tolerowanego poziomu kazdego z ryzyk jest uzyskanie odpowiedzi na pytanie, do
jakiego poziomu danego ryzyka Urzad jest w stanie funkcjonowaé bez wiekszych zakiécen.
Przekroczenie tego poziomu powoduje narazenie na ryzyko, ktdrego wystgpienie jest z punktu
widzenia Urzedu zbyt niebezpieczne.

Celem oceny ryzyka jest poréwnanie dla kaidego z ryzyk akceptowalnego poziomu ryzyka z
poziomem faktycznym tak, aby wskazaé te ryzyka, dla ktérych mechanizmy kontrolne je
ograniczajace s3 niewystarczajace, realizowane w nieodpowiedni sposab lub tez brak jest kontroli
tagodzacych ryzyko.

Kolejnoéé postepowania przedstawia sie nastepujgco:

- Ocena wptywu oraz prawdopodobienstwa wystapienia ryzyka przy zatozeniu braku kontroli
ograniczajgcych ryzyko (ryzyko pierwotne).

- Wskazanie mechanizmow kontroli dla kazdego ze zidentyfikowanych ryzyk {(np.
procedura/instrukcja/regulamin, rozdziat obowigzkéw, obowigzkowy audyt zewnetrzny,
ogledziny na miejscu, itp.).

— Nastepny krok to ocena o ile zmniejszane jest ryzyko dzieki zastosowaniu mechanizmow
kontroli. W konsekwencji otrzymuje sie ocene ryzyka pozostajgcego po uwzglednieniu
mechanizmow kontroli (ryzyko rezydualne).

Przy dokonywaniu oceny nalezy kierowac sie skalg wptywu ryzyka oraz skalg prawdopodobienstwa
zawartych w zafgczniku nr 2 do Polityki i procedury zarzadzania ryzykiem w Urzedzie Miasta
Bydgoszczy oraz strukturg Rejestru Ryzyka zawarta w zatgczniku nr 3 do Polityki i procedury
zarzadzania ryzykiem w Urzedzie Miasta Bydgoszczy. Catosciowa wartosé ryzyka jest iloczynem
punktow przyznanych przy ocenie wptywu i prawdopodobienstwa ryzyka.



Akceptowanie poziomu ryzyka i ocena ryzyka realizowane jest poprzez nastepujgce dziatania:

-  Witasciciele ryzyka w oparciu o wzory czastkowych Rejestrow Ryzyka otrzymanych od SZR
dokonuja przynajmniej raz w roku okreslenia poziomu akceptacji oraz ocene dla wszystkich
swoich ryzyk.

- 5ZR mozie przekazac wybrane lub wszystkie czgstkowe Rejestry Ryzyka do Zespotu Audytu
Wewnetrznego (po wczesniejszym uzgodnieniu) w celu poswiadczenia rzetelnodci oceny.

- Po uzyskaniu poswiadczenia wybranych lub wszystkich ocen przez Zespét Audytu
Wewnetrznego, SZR dokanuje konsolidacji ocen w Rejestrze Ryzyka.

- Na podstawie Rejestru Ryzyka SZR przygotowuje raporty, ktore sg przedstawiane ZZR w celu
przygotowania rekomendacji oceny systemu zarzadzania ryzykiem.

W przypadku rdznicy stanowisk SZR, wiasciciela ryzyka i Zespotu Audytu Wewnetrznego, decyzje dot.
akceptowanego poziomu ryzyka oraz oceny ryzyka podejmowane sg przez ZZR,

Wihasciciel ryzyka/SZR moze w trakcie roku zgtosi¢ potrzebe modyfikacji akceptowalnego poziomu
ryzyka lub oceny ryzyka. Zgtoszenie trafia do SZR i w trybie uzgodnienia z wtascicielem procesu
nastepuje modyfikacja Rejestru Ryzyka.

W przypadku réinicy stanowisk SZR | wiasciciela ryzyka decyzje dot. identyfikacji procesow, celow
procesaw i ryzyka sa podejmowane przez ZZR.

Dziatania minimalizujgce ryzyko rezydualne

Podstawg decyzji co do podjgcia dziatan minimalizujacych jest poréwnanie pomigdzy oceng ryzyka
rezydualnego a akceptowalnym poziomem ryzyka. Naleiy zwrdcic uwage na dwie kwestie:

- Duze ujemne réznice miedzy ryzykiem akceptowalnym a rezydualnym wskazujg na stabosci
mechanizmow kontrolnych. Ich konsekwencjg powinno by¢ albo wzmocnienie istnigjacych
mechanizmodw lub wdrozenie nowych albo zwiekszenie akceptowalnego poziomu ryzyka;

- Duze dodatnie rdinice migdzy ryzykiem akceptowalnym a rezydualnym wskazujg na site
mechanizmdw kontrolnych. Moze to jednak oznaczad istotne, niewspdimierne do korzysci
koszty zwiazane z utrzymywaniem tak silnych kontroli. Dlatego nalezy zastanowié sie nad
redukcjg istniejacych kontrali.

Powzieta decyzja powinna zosta¢ ujeta w Rejestrze Ryzyka wraz z opisem dziatania, osobg
odpowiedzialng za jego realizacje oraz terminem realizacji. Zestaw dziatan nalezy traktowad jako
Plan dziatan, ktdry podlega monitorowaniu.

Przeptyw informacji i raportowanie na temat procesu zarzadzania ryzykiem
Przeptyw informacji i raportowanie na temat procesu zarzadzania ryzykiem obejmuje:

~  Przekazywanie ryzyk czastkowych Rejestréw Ryzyka przez wiadcicieli ryzyka do SZR.

- Przygotowywanie raportdw rocznych przez SZR dla potrzeb przygotowania rejestru ryzyka
przez ZZR.

~  Przekazywanie przez ZZR rejestru ryzyka do akceptacji Prezydenta Miasta.

- Informowanie przez pracownikow przetozonych o wszelkich zdarzeniach, ktére mogg
doprowadzi¢ do ujemnych skutkdw w dziatalnosci Urzedu, w tym o potencjalnych nowych
ryzykach lub istotnych zmianach poziomu ryzyk zdefiniowanych w Rejestrze Ryzyka.

- Informowanie przez pracownikéw przetozonych o zdarzeniach, ktore mogg negatywnie
wptynaé na realizacje celdw Urzedu oraz naruszy¢ jego wizerunek, w tym o potencjalnych
nowych ryzykach lub istotnych zmianach poziomu ryzyk zdefiniowanych w Rejestrze Ryzyka.



Monitorowanie systemu zarzadzania ryzykiem

Muonitorowanie systemu zarzadzania ryzykiem jest realizowane przez:

SZR poprzez bieigca analize poziomu zapotrzebowania na ryzyko w Urzedzie oraz
koordynacje biezgcego | okresowego raportowania na temat ryzyka przez whascicieli ryzyka.
Zespot Audytu Wewnetrznego poprzez planowe | dorazne audyty procesdw, poswiadczanie
rocznych ocen ryzyka oraz poprzez uczestnictwo w posiedzeniach ZZR.

ZZR poprzez akceptowanie realizacji Planu dziatan.

Prezydenta Miasta poprzez przyjecie do wiadomodci rekomendacji o stanie kontroli
zarzgdczej w zakresie zarzadzania ryzykiem.



Zalgczniknr 1
Do Polityki | procedury zarzadzania ryzykiem w Urzedzie Miasta Bydgoszczy

KATEGORIE RYZYKA

Poniisza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczgcymi jego mozliwych Zrodet
{przyczyn} oraz skutkdw. Tabela nie okresla zamknietego katalogu ryzyka.

Budietowe

Zwmzane z plnowamem dochoddw i wydatkéw, dostepnoscia srodkdw
publicznych na rachunku, dokenywaniem wydatkdw i pobieraniem dochodow

Sprawozdawczos€ finansowa

Zwigzane ze zmiang w systemie ewidencji ksiegowej, czestymi zmianami
pracownikow odpowiedzialnych za sprawozdania

Oszustwa i kradziezy

Zwigzane ze stratg Srodkow rzeczowych i finansowych bedaca wynikiem
przestepstwa lub wykroczenia '

Podlegajace ubezpieczeniu

Zwigzane ze stratami finansowymi, ktore moga by¢ przedmiotem
ubezpieczenia np. ryzyko poaru, wypadku

Zamowien publicznych i
zlecenia zadan publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem zamdwienr publicznych
lub zlecaniem zadan publicznych innym podmiotoem np. ryzyko naruszenia
zasad, form lub trybu ustawy Prawo zamdwier publicznych

Inwestycje

Zwigzane z podjeciem niewltasciwe] decyzji inwestycyjnej, wzrostem kosztow
realizowanej inwestycji

Cdpowiedzialnosci

Zarzgdzanie zaschami
ludzkimi

Zwigzane z obowigzkiem zapfaty kwot pienieznych tytutem np. odszkodowan,
setek karnych téw procesowych

Zwigzane z nieefektywna rekrutacjy, niesprawiedliwym systemem
wynagradzania, brakiem dziatan motywacyjnych, braku szkoleri

' Regulacji wewnetrn

Pracownicy Zwiazane z liczebnodcig i kwalifikacjami pracownikdw, czeste zmiany na
stanowiskach kierowniczych oraz zbyt duia rotacjg pracownikdw
BHP Zwigzane z bezpieczenstwem warunkow pracy i wypadkami przy prac

wigzane z istnieniem i aktualizacja regulacji wewnetrznyc

Organizacji i podejmowania
decyzji

Zwigzane ze strukturg organizacyjna, organizacja pracy oraz przekazywaniem
obowigzkéw i uprawnier np. ryzyko nieprecyzyjnie okreslonych zakresow
obowigzkdw, ryzyko braku formalnie powierzonych obowiazkéw, ryzyko
nieodpowiedniej struktury organizacyjne;

Operacyjne Zwigzane ze skomplikowaniem dziatalnosci, wdrazaniem nowych rozwigzan,
poziomem uzaleinienia od technologii informacyjnej, ograniczeniem lub
wzrostem zadan, oporem pracownikéw przed wdroieniem zmian, brak
sktonnosci do zmian

Informacji Zwigzane z jakoscig informacji, na podstawie ktarych podejmowane sa

decyzje np. ryzyko braku komunikacji w picnie i poziomie struktury
organizacyjnej

Wizerunku i reputacji

Zwigzane z wizerunkiem Urzedu Miasta Bydgoszczy oraz jegnostek
organizacyjnych np. ryzyko negatywnych opinii i artykutow w prasie, telewizji
i radiu oraz spadkiem reputacii na skutek np. niewtasciwego dziatania lub
zaniedbarn pracownikow

Systemow informatycznych

Zwigzane z uzywanymi w Urzedzie Miasta Bydgoszczy systemami i
programami informatycznymi oraz ochrong danych w sieci np. ryzyko awarii
systemu, ryzyke dostepu do danych przez nieuprawnione osoby, ryzyko
niekontrolowanej modyfikacji danych

Kontroli wewnetrzne;j

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej np, ryzyko
niedostatecznej kontroli, ryzyko nieskutecznych mechanizméw kontrolnych,
ryzyko braku podzialu obowigzkow, ryzyko braku cbowiazku autoryzacji,
ryzyko braku pisemnych procedur




Infrastruktury

Zwigzane z infrastruktura np. wyposazeniem, bazg lokalows, srodkami
transportu i $rodkami tacznosci

Gospodarcze

Zwigzane z czynnikami ekonomicznymi np. kursy walut, inflacja

Ctoczenie prawne

Zwigzane ze skomplikowaniem i zmianami prawa oraz niejednolitym
orzecznictwem

Otoczenie polityczne

Zwigzane z dziatalnoscia lobbingowa i presjg spoleczna

Srodowisko naturalne

Zwigzane 7 zanieczyszczeniem érodowiska i protestami ekologdw i
mieszkancow




. Zalgcznik nr 2
Do Polityki i procedury zarzadzania ryzykiem w Urzgdzie Miasta Bydgoszezy

SKALA OCENY RYZYKA

Bardzo wysokie 12-16
Wysokie 9-11
Srednie 5-8
Niskie 1-4
Cele organizacji
Zdarzenie, ktére ma fundamentalny wptyw na osiggniecie celdw
crganizacji
Zgodnosé z regulacjami
Powaina niezgodnoéé z przepisami prawa stanowigca bardzo
Bardzo powazne prawd.opo@bne zag'rIOZenie karg I.ub .proFeser]n sqdowyrrj iub bardzo 4
powaina niezgodnodd z postanowieniami umdw stanowiaca bardzo
prawdopodobne zagroienie procesem sadowym '
Reputacja
Dlugotrwate informacje {powyzej 1 tygodnia) w mediach
ogdlnokrajowych odnosnie Urzedu na szkode pracownikdw, klientéw
lub Urzedu
Cele organizacji
Krytyczne zdarzenie, ktore bedzie miato diugoterminowy negatywny
wplyw i szerokie kansekwencje dla dziatania organizacji
Zpodnosc z regulacjami
Srednia niezgodnosc z przepisami prawa stanowigca zagrozenie kara
Powaine fub procesem sadowym lub powazna niezgodnoséé z postanowieniami 3
umow stanowigca bardzo prawdopodobne zagrozenie procesem
sgdowym "
Reputacja
Ograniczone informacje {do 1 tygodnia) w mediach ogélnokrajowych
odnosnie Urzedu na szkode pracownikéw, kiientdw lub Urzedu
Cele organizacji
Powaine zdarzenie, ktdrego wplywem mozemy zarzgdzad, ale
wymaga dodatkowych zasobow i zaangazowania kierownictwa
Zgodnosé z regulacjami
Niska niezgodnasc z przepisami prawa lub srednia niezgodnosé z
Srednie postanowieniami umow, stanowigca zagrozenie procesem sgdowym 2
lub powazna niezgodnoéé z procedurami wewnetrznymi
Reputacja
Diugotrwate {powyzej 1 tygodnia) informacje w mediach regionalnych
lub lokalnych o dziataniu Urzedu na szkode pracownikéw, kiientéw lub
Urzedu
Cele organizacji
Zdarzenie, ktdre moze byc zarzadzane w normalnym trybie
dziatalnosci operacyjnej. Koniecznosé dedykowanych, ale
. standardowych dziafarn w celu ograniczenia wptywu.
Niskie . i
Zgodnosc z regulacjami
Srednia lub niska niezgodnoéé z procedurami wewnetrznymi lub niska
niezgodnosc z postanowieniami umoéw, nie stanowigca zagrozenia
postepowaniem sgadowym




Reputacja

Ograniczone (pojawiajace sig nie dtuzej niz 1 tydzien} informacje w
mediach regionalnych lub lokalnych o dziataniu Urzedu na szkodg
pracownikéw, klientdw lub Urzedu

Bardzo wysoki

(

iR {HIiTN
Ryzyko z pewnoscig wystapi (powyzej 70% szans na

wystapienie w trakcie roku)

Istniejg duze szanse (pomiedzy 30% a 70% szans na

Wysoki wystapienie w trakcie roku}

&redni Ryzyko prawdopodobnie wystapi {pomigdzy 10% a
30% szans na wystapienie w trakcie roku)
Ryzyko prawdopodobnie nie wystgpi (ponizej 10%

Niski

s7ans ha wystapienie w trakcie roku)




Zatgeznik re 3

do Palityki i poreedury zarzgdzania ryzykiem w Urzedzie Miasta Bydgoszczy

REJESTR RYZYKA

Rekomendacje dzialai
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