Zarzadzenie Nr643 /10
Prezydenta Miasta Bydgoszczy

z dnia 15 paz’dzierni%glo F.

w sprawie ustanowienia polityki i celow Zintegrowanego
Systemu Zarzadzania Urzedu Miasta Bydgoszczy.

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(t.j. Dz. U. 22001 r. Nr 142, poz. 1591 z 2002 r. Nr 23, poz. 220, Nr 62, poz. 558,
Nr 113, poz. 984, Nr 153, poz. 1271, Nr 214, poz. 1806, z 2003r. Nr 80, poz. 717,
Nr 162, poz. 1568, z 2004 r. Nr 102, poz. 1055, Nr 116, poz. 1203, z 2005 r. Nr 172,
poz.1441, Nr 175, poz.1457, z 2006 r. Nr 17, poz. 128, Nr 181, poz. 1337, z 2007 .
Nr 48, poz. 327, Nr 138, poz. 974, Nr 173, poz. 1218, z 2008r. Nr 180, poz. 1111,
Nr 223, poz. 1458; 2009r. Nr 52, poz. 420, Nr 157, poz. 1241; 2010r. Nr 28 poz.
1421 146 oraz 2010r. Nr.106 poz. 675)

zarzadza sie, co nastepuje:

§ 1. Przyjac polityke i cele Zintegrowanego Systemu Zarzadzania
Urzedu Miasta Bydgoszczy w brzmieniu zatacznika 1 i 1a do niniejszego
zarzadzenia.

§ 2. Traci moc zarzadzenie Nr 770/06 Prezydenta Miasta
Bydgoszczy z dnia 6 paZdziernika 2010 roku w sprawie polityki i celow
jakosci Urzedu Miasta Bydgoszczy.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Frazydent Viasta
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Konsicry Dombrowicz




Zatacznik Nr 1
do zarzadzenia n?L@/ 10
Prezydenta Miasta Bydgoszczy
zdnia 4s, 10, 2010r.

Polityka i cele
Zintegrowanego Systemu Zarzadzania
Urzedu Miasta Bydgoszczy

Podstawowym zadaniem Urzedu Miasta Bydgoszczy jest sprawna
| rzetelna obstuga klienta. Stworzona Strategia Rozwoju Bydgoszczy wyznacza
kierunki ~dziatania zgodne z potrzebami mieszkancdw oraz  wszystkich,
ktorzy w Bydgoszczy cheq realizowad swoje cele.

Wykonujac swoje zadania Urzad Miasta Bydgoszczy speinia wymagania
okreslone przepisami prawa i oczekiwania klientéw. Majac na uwadze potrzebe
ciagtego podnoszenia jakosci realizowanych ustug oraz zasade zréwnowazonego
rozwoju, Prezydent Miasta Bydgoszczy podjat decyzie o wdrozeniu Zintegrowanego
Systemu Zarzadzania obejmujacego: jakos¢, srodowisko, bezpieczedstwo informacji
a takze bezpieczenstwo i higiene pracy pracownikédw Urzedu. Spetnienie wymagan
systemu oraz ciggte doskonalenie wykonywanych zadan zostang osiagniete poprzez:

w zakresie zarzadzania jakoscia:

usprawnienie sposobu swiadczenia usfug aby osiggac staly wzrost zadowolenia
naszych klientow,

w zakresie zarzadzania srodowiskiem:

monjtorowanie i Kontrole czynnikow szkodliwych, zuzycia zasobow naturainych
oraz poprawe funkcjonowania organizacii we wszystkich aspektach dziatania
majacych bezposredni lub posredni wplyw na Srodowisko,

w zakresie zarzadzania bezpieczenstwem informacji i =zarzadzania
ustugami:
stanowi Zatgcznik Nr 1a.

w zakresie zarzadzania bezpieczenstwem i higiena pracy:
systematyczng oceng zagroZer, ryzyka zawodowego oraz szkolenia pracownikow

Urzedu co winno zapobiegac wypadkom przy pracy, chorobom zawodowym
i zdarzeniom potencjalnie wypadkowym,

Prezydent Miasta Bydgoszczy odwiadcza, ze Polityka Zintegrowanego Systemu
Zarzadzania odpowiada wyznaczonym celom, zostata uzgodniona z pracownikami,
jest publicznie dostepna oraz deklaruje doskonalenie pracy podlegtej administracji,
zapewniajac odpowiednie zasoby i $rodki.




Zatacznik Nrla  gn3 10
do zarzadzenia nr /3

Prezydenta Miasta Bydgoszczy
zdnia 15,10, 2010r.

Prezydent Miasta Bydgoszczy promuje i aktywnie wspiera program
zapewnienia bezpieczenistwa informacii | zarzadzania ustugami Wydziatu Informatyki
w Urzedzie Miasta Bydgoszczy. Wyrazem zaangazowania | wsparcia Prezydenta
Miasta Bydgoszczy dla zagwaranfowania bezpieczenstwa informacji jest podijecie
decyzji o wdroZeniu i utrzymaniu Systemu Zarzadzania Bezpieczenstwem Informacji
zgodnego z wymogami normy PN-ISO/IEC 27001:2007 i PN-ISC/IEC 20000.

Odpowiedzialno$¢ za prawidlowe przygotowanie i utrzymanie systemu oraz
zorganizowanie i utrzymywanie zespotu $rodkow technicznych i organizacyjnych,
okreélonego w opracowanej i uaktualnianej dokumentacji polityki bezpieczenstwa
spoczywa na dyrektorze Wydziatu Informatyki Urzedu Miasta Bydgoszcz. Dyrektor
Wydziatu Informatyki odpowiedzialny jest réwniez za stosowanie | utrzymywanie
wybranych skutecznych metod i Srodkéw kontroli bezpieczenstwa informadji
| zarzadzania ustugami, odpowiadajacych najnowszym $wiatowym trendom
i obowigzujacym standardom, oraz zgodnych z przepisami prawa, przy jednoczesnym
zachowaniu rozsadnych, wspétmiernych do rzeczywistych potrzeb Urzedu kosztow,
ktére uwzgledniaja stosowang metodyke analizy ryzyka.

Ponizszy dokument okre$la zatozenia i jednolita strategie ochrony informadii
i zarzadzania ustugami w Wydziale Informatyki Urzedu Miasta Bydgoszczy, zwang
dalej Polityka Zintegrowanego Systemu Zarzadzania Wydziatu Informatyki ZS5ZWT).
Definiuje cele ochrony informacji, zakres tej ochrony, przypisuje odpowiedzialnos¢
i kompetencje oraz okrela strukture majacq za zadanie realizacjg programu ochrony
informacji, a takze okresla zadania dla poszczegdinych jednostek tej struktury.

Misja Wydziatu Informatyki jest optymalizacja wykorzystania Zasobow
teleinformatycznych Urzedu dla zapewnienia wysokiej jakosci Swiadczonych ustug
przy jednoczesnej minimalizacji kosztéw.

Jednym znarzedzi umoziiwiajacych realizacje misji jest wprowadzenie
podejécia ustugowego w ramach systemu zarzadzania ustugami i bezpieczeAstwem
informacyjnym.

Niniejsza polityka definiuje ramy funkcjonowania zintegrowanego systemu oraz
okresla kierunki jego rozwoju.

Polityka jest wdrozona iobowigzuje w ramach zintegrowanego systemu
zarzadzania ustugami i bezpieczenstwem informacyjnym Wydziatu Informatyki
Urzedu Miasta Bydgoszczy. Poinformowano o znaczeniu polityki oraz koniecznosci
realizacji celdw systemu, jak réwniez o potrzebie jego doskonalenia. System
zarzadzania ustugami i bezpieczenstwem informacji funkcjonuje w oparciu
o wymagania Klientéw w tym zakresie i majac na celu doskonalenie w obszarze
spelniania tych wymagan.




Zakres polityki obejmuje Wydziat Informatyki Urzedu Miasta Bydgoszczy
i systemy informatyczne zarzadzane przez ten Wydziat.
Zakresem polityki nie sg objete systemy teleinformatyczne wykorzystywane
w Urzedzie Miasta Bydgoszczy nie zarzadzane przez Wydziat Informatyki.

Polityka wyznacza okre$lone cele, kierunki rozwoju. Zarzadzanie ustugami IT
powinno zapewni¢ realizacje strategii Wydziatu Informatyki. Program bezpieczenstwa
informacji realizowany jest w oparciu 0 okreslone cele dotyczace zardwno
wewnetrznej, jak zewnetrznej dziatalnosci Wydziatu Informatyki Urzedu Miasta
Bydgoszczy.

Do celéw tych naleza:

o Zagwarantowanie odpowiedniej niezawodnosci funkcjonowania systemow
informatycznych wspierajacych prace poszczegéinych wydziatow Urzedu
Miasta Bydgoszczy.

» Zapewnienie zgodnosci form i metod dziatania Urzedu z przepisami prawa
w zakresie ochrony prywatnoéci danych osobowych, ochrony wiasnosci
intelektualnej i ochrony informacji stanowiacych tajemnice panstwowg
oraz stuzbowga przetwarzanych w systemach informatycznych.

o Maksymalne ograniczenie wystepowania zagrozen dla bezpieczenstwa
informacji, ktére wynikaja z celowej badz przypadkowej dziatalnosci
lub zdarzen losowych.

» Zapewnienie gotowosci do podjecia dziatan w sytuacjach kryzysowych
dla bezpieczehstwa systeméw teleinformatycznych zarzadzanych przez
Wydziatu Informatyki.

Zapewnienie optymalizacji kosztowe] zarzadzania infrastrukturg i wsparciem IT

« Zapewnienie transparentnosci wydatkéw IT, dzigki czemu zapewniona bedzie
efektywna komunikacja iwspdipraca pomiedzy Wydziatem a kierujacymi
pozostatymi jednostkami w ramach Urzedu
Utrzymywanie jakosci ustug na zdefiniowanych poziomach

o Podnoszenie pozioméw zadowolenia uzytkownikéw oraz  kierujacych
pozostatymi jednostkami organizacyjnymi

o Doskonalenie proceséw zarzadzania ustugami i bezpieczenstwem
informacyjnym

e Zapewnienie zgodnosci z wewnetrznymi wymaganiami w odniesieniu do ustug
IT, a w szczeg6lnosci wymaganiami w obszarze bezpieczenstwa.

Wyznaczone cele realizowane sg przez:

« Katalog ustug, ktdry zawiera opis wszystkich aktualnie dostarczanych ustug
oraz tych, ktére Wydziat Informatyki jest gotowy $wiadczyC. Opis ustug
zawiera m.in. ich przeznaczenie izastosowanie oraz sposoby uzyskania
dostepu od tych ustug.

Strukture organizacyjna Wydziaiu Informatyki.
Dokumenty legislacyjne oraz organizacyjne Urzedu Miasta Bydgoszczy,
ktére mogg mied przelozenie na zadania Wydziatu Informatyki.

Polityka Zintegrowanego Systemu Zarzadzania WI (ZSZWI) wyznacza szczegotowe
zasady projektowania, budowy ieksploatacji infrastruktury informatycznej,
teletransmisyjnej, lokalowej i zasHajacej.




Metodyka analizy ryzyka jest spéjna dla obu norm PN-ISO/IEC 20000 i PN-
1SO/IEC 27001:2007 i obejmuje zaréwno ustugi, jak i bezpieczenstwo informacii.
Podejécie do szacowania ryzyka okreSlone jest w Metodyce analizy ryzyka w
Wydziale Informatyki UMB”.

Zarzadzanie ustugami Wydziatu Informatyki UM Bydgoszczy jest wdrozone
i dostarczone. Podziat r6l zarzadzania i odpowiedzialnosci, wiascicieie procesdw,
a takze interfejsy miedzy procesami zarzadzania ustugami | sposobem,
w jaki dziatania powinny by¢ koordynowane prowadzony jest wedtug modelu RACI
(Responsible-Accountable-Consuited-Informed) i znajduje swoje odzwierciedlenie
w dokumentacji proceséw i struktury organizacyjnej Wydziatu Informatyki.

Ciagle doskonalenie systemu zapewniajg wdrozone Ww ramach Projektu
mwdrozenie metodyk zarzadzania programami, projektami i ustugami IT w Urzedzie
Miasta Bydgoszczy" procesy CSI (Continual Service Improvement - Ciagte
doskonalenie ustug). Odpowiednie narzedzia informatyczne monitoruja infrastrukture
i zarzadzanie procesami w UM Bydgoszcz.




